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SecureDIMM

Sichern Sie den Weg von lhrer
Applikation zum Drucker

Das SecureDIMM bietet Ihnen fortge-
schrittene Datenverschlisselung und
Dekodierungstechnologie an, em-
pfindliche Daten auf ihrem Weg von
der Anwendung bis zum Drucker zu
schitzen.

Einer des schwéchsten Stellen in der
korporativen Datensicherheit ist der
Druck von empfindlichen oder vertrau-
lichen Daten auf einem Netzwerk-
Drucker. Wenn solche Daten nicht
sofort gedruckt werden kénnen, werden
sie in eine Drucker-Warteschlange auf
dem Netzwerk gelegt, wo darauf
zugegriffen werden kann und mit einem
ebenso einfachen Werkzeug, wie ein
Standardtextbearbeitungsprogramm
geknackt werden kann wenn der

Inhalt anféllig ist fur nicht bevollméch-
tigtes Kopieren, Lesen oder Modi-
fizieren . Das ist gerade eine von vielen
Arten wertvolle Daten abzufangen.
Das SecureDIMM stérkt Ihre Daten-
sicherheit dadurch, dass sich die Daten
selbst verschlisseln und unverwendbar
fur die Lange ihrer Reise machen. Somit
wird die Gefahr abgewendet, dass lhre
Informationen in die falschen Hande
gelangen.
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Wie funktioniert das
SecureDIMM

Das SecureDIMM wird in lhren HP
Laserlet Drucker wie eine Speicher-
erweiterung eingefigt. Es tberwacht
und dechiffriert wenn notwendig Daten,
wenn der Druckjob zum Drucker
geschickt wird. Der Dekodierungs-
proze benutzt einen Code fir die
Daten, um sicherzustellen, dass die
Dekodierung erfolgreich war und jede
Anderung der Daten entdeckt wird, so
das die Vollstandigkeit der Daten
garantiert wird. Das SecureDIMM stért
andere Drucker-Funktionalitaten nicht.
Fur maximale Sicherheitsanwendungen
kann das Modul konfiguriert werden, so
daf3 der Drucker nur Output encrypte
Daten umfasst - eine nitzliche
Eigenschaft fir Scheckdruck.

Die encrypten Daten kann [hr APS-
Partner in einem einfachen Verschlisse-
lungsprogramm bereitstellen und die
Druckjobs bevor sie den Computer mit
erhohter Sicherheit verlassen, kann die
Verschlisselung direkt in die erforder-
liche Anwendungen eingeschlossen
werden. Dem Benutzer wird die
Fahigkeit geben, encryptete und
nichtencryptete Daten innerhalb eines
Druckjobs oder sogar innerhalb einer
Seite zu mischen.



Eigenschaften

* Ueberwacht (falls notwendig)
dechiffrierte Daten welche als
Druckjob an den Drucker geschickt
werden (es werden keine anderen
Drucker-Funktionalitaten Fonts oder
Druckersprachen tangiert)

* fir maximale Sicherheitsanwen-
dungen, kann konfiguriert werden, so
daf der Drucker nur Output encryptet

* ein Code in den Daten sichert
erfolgreich Dekodierung und entdeckt,
ob die Daten zwischen Verschliisse-
lung und Dekodierung verandert
worden sind

Anwendungsgebiete

Das SecureDIMM sichert private Daten,
Datenvollsténdigkeit und Sicherheit des
empfindlichen Durchlaufdruckers
(Rechnungen, Schecks, Gehalts-
abrechnung, Vertrage, efc.).

Bestellinformationen

* erhaltlich fur alle HP-Laserets 4250,
4350 und 9000, sowie fir den Color
Laser)et 5500 und 4100 MFP

* SecureDIMM ist auch erhalilich
fur altere und neuere HP-laserlets,
bitte Anfragen.
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